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1. Distribuicéo e Vigéncia

Com fito de estabelecer as diretrizes de Seguranca da Informacao, a A
CONNECTCOM TELEINFORMATICA COMERCIO E SEVICOS LTDA., denominada neste
instrumento como “CTC Tech”, devidamente inscrita no CNPJ sob o n°
00.308.141/0001-76, implementou a presente POLITICA DE SEGURANCA DA
INFORMACAO - PSI, cujo as diretrizes deverdo ser rigidamente observadas
para fins de manutencdo de boas préaticas, para a protecdo de ativos e
prevencado de sinistros. Ademais, destaca-se que as diretrizes aqui descritas
devem ser adotadas, cumpridas e aplicadas em todas as areas da instituicéo.

A CTC Tech reserva-se ao direito de alterar a presente versdo da

POLITICA DE SEGURANCA DA INFORMACAO a qualquer momento, . Sem
prejuizo da revisdo anual a ser realizada, considerando o més de publicacao.

2. Objetivo

A CTC Tech estabelece a presente POLITICA DE SEGURANCA DA
INFORMACAO fim de garantir a aplicacdo dos principios e diretrizes de
protecdo de informacdes e da propriedade intelectual da organizacao,
colaboradores, terceirizados, e clientes.

3. Publico-Alvo

Esta politica destina-se a todos os colaboradores, prestadores de servico,
empregados terceirizados, membros do corpo diretivo e demais
empresas relacionadas a da CTC Tech. Para os fins do disposto no
presente instrumento, o termo "colaboradores" abrange todos os funcionarios,
menores aprendizes, estagiarios, consultores e administradores e membros do
corpo diretivo da CTC Tech.

4. Escopo

O presente instrumento ndo se limita apenas as diretrizes contidas no
mesmo, mas também conta em sua estrutura com normas complementares
distribuidas e criadas em outros documentos aprovados.

A Politica Geral de Seguranca da Informacdo, assim como as demais normas e
politicas complementares, se aplica a todos 0s USUArios que possuem acesso a
informacé&o, incluindo qualquer individuo ou organiza¢éo que possui ou possuiu vinculo
com a CTC Tech abrangendo para todos os fins aos, ex-funcionarios, ex -
prestadores de servico e demais colaboradores que possuem ou possuiram acesso
as informag¢des da CTC Tech, incluindo, mas ndo se limitando ao uso de recursos
computacionais e tecnoldgicos compreendidos na infraestrutura da CTC Tech, nao
importando o regime juridico ao qual estejam submetidos.

5. Regras

Todas as POLITICAS DE SEGURANCA DA INFORMACAO deverzo estar
disponiveis em local de facil acesso aos colaboradores e protegida contra

alteragbes. N
As POLITICAS DE SEGURANCA DA INFORMAGCAO seréo revisadgs



anualmente e aprovada pelo Comité de Sl da CTC Tech.

6. SegurancadalInformacao

6.1. Principios de Seguranca da Informagéao

Nosso compromisso com o tratamento adequado das informacdes da
CTC Tech, de seus colaboradores e clientes esta fundamentado nos
seguintes principios:

6.1.1 Confidencialidade: Garantia de que o0 acesso a
informacé&o seja obtido somente por pessoas autorizadas e
qguando de fato necessario;

6.1.2 Disponibilidade: Garantia de que as pessoas autorizadas
tenham acesso a informagc@o sempre que necessario;

6.1.3 Integridade: Garantia de oferecer a exatiddo e a
completude da informacdo e dos métodos de seu
processamento, bem como da transparéncia no trato com
0s publicos envolvidos.

6.1.4 Conformidade: Garantia de que o cumprimento dos
requisitos, obrigacbes empresariais referentes a informacéo
com as partes interessadas (colaboradores, clientes) e com
aspectos legais e regulatorios relacionados a CTC Tech

6.1.5 Necessidade: O tratamento de dados pessoais realizado pela
CTC Tech sera limitado ao minimo necessério para a realizagdo
de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relacdo as finalidades do
tratamento;

6.1.6 Finalidade: a CTC Tech realizard o tratamento de dados
pessoais apenas para propdsitos legitimos, especificos, explicitos
e informados ao titular de dados pessoais, sem possibilidade de
tratamento posterior de forma incompativel com essas
finalidades;

6.1.7 N&o Discriminacao: a CTC Tech garantira a impossibilidade
de realizagdo do tratamento de dados pessoais para fins
discriminatorios ilicitos ou abusivos;

6.1.8 Responsabilizacdo e Prestacdo de Contas: a CTC Tech
se compromete a demonstrar a adocdo de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais, e a efichcia dessas
medidas.



6.2. Diretrizes de Seguranca daInformacgéo

A Seguranca da Informacdo da CTC Tech estabelece os principais
controles, denominados diretrizes:

6.2.1 As informacdes da CTC Tech dos seus clientes e
colaboradores deverdo ser tratadas de forma ética e
sigilosa e de acordo com as leis vigentes e normas
internas, evitando-se mau uso e exposicao indevida.

6.2.2 A informacdo devera ser utilizada de forma transparente e
apenas para a finalidade e necessidade para a qual foi
coletada.

O acesso as informagdes e recursos soO deverd ser feito se
devidamente autorizado pelo titular dos dados ou
responsavel previamente designado.

6.2.3 A identificacdo de qualquer colaborador deve ser unica,
pessoal e intransferivel, qualificando-o como responsavel
pelas acdes realizadas.

6.2.4 A concesséo de acessos deve obedecer ao critério de menor
privilégio, no qual os usuarios tém acesso somente aos
recursos de informacdo imprescindiveis para o pleno
desempenho de suas atividades.

6.2.5 Os riscos de acesso as informagdes da CTC Tech deverao
ser reportados ao comité de seguranca da informacao
através do email comite.seguranca@ctctech.com.br

6.2.6 As responsabilidades quanto a Seguranca da Informacédo
devem ser amplamente divulgadas aos colaboradores, que
devem entender e assegurar a observancia das diretrizes.

6.2.7 Os projetos de implementacéo e/ou implantagcdes de novos
sistemas operacionais e/ou softwares devem ser
informados ao Comité de Seguranca da Informacéo, para
analise e aderéncia as diretrizes e regras da presente
Politica de Seguranca da Informacao.

6.2.8 As normas e boas praticas de Seguranca da Informacéo,
bem como orientacbes de como deve ser utlizado o
ambiente tecnolégico ndo se esgotam ao presente
instrumento, sobretudo em razdo da constante evolucao
tecnoldgica, todos séo responsaveis em notificar qualquer
problema de seguranca, sendo que a presente POLITICA
DE SEGURANCA DA INFORMACAO sera revisada
periodicamente conforme a necessidade do negocio,
visando garantir a seguranca da informacao.


mailto:comite.seguranca@ctctech.com.br

6.3 Processo de Seguranca daInformacao
Para assegurar que as informacOes tratadas estejam adequadamente
protegidas, a CTC Tech adota 0s seguintes processos.

6.3.1 Gestdo de Ativos: Os ativos devem ser identificados de
forma individual, inventariados no sistema GLPI do
departamento de Tecnologia da Informacéao (TI), protegidos
contra acessos indevidos, acompanhado de documentacéo
assinada digitalmente pelo colaborador no momento da
entrega do equipamento e planos de manutencdo de
atualizacoes.

6.3.2 Classificacao da Informacédo: As informacdes deveréo ser
classificadas de acordo com a confidencialidade e as
protecdes necessarias, nos seguintes niveis: Restrita,
Confidencial, Interna e Publica. Para isso, devem ser
consideradas as necessidades relacionadas ao negdcio, 0
compartilhamento ou restricdo de acesso e 0s impactos no
caso de utilizacao indevida das informacoes.

6.3.3 Gestdo de Acessos: As concessoes, revisdes e exclusdes
de acesso devem utilizar as ferramentas e os processos da
CTC Tech. Os acessos devem ser rastreaveis, a fim de
garantir que todas as acdes passiveis de auditoria possam
identificar individualmente o colaborador ou prestador de
servico, para que seja responsabilizado por suas ac¢ées, de
acordo com normas internas da CTC Tech. (Norma de
Gestao de Acesso)

6.3.4 Gestado de Riscos: Os riscos devem ser identificados por
meio de um processo estabelecido para analise de
vulnerabilidades, ameacas e impactos sobre os ativos de
informacédo (SW e HW) da CTC Tech, para que sejam
recomendadas as prote¢cdes adequadas. Os cendrios de
riscos de seguranca da informacdo sdo levantados e
analisados pelo comité de Sl onde sera encaminhado para
a equipe responsavel e retornar com solucédo definitiva ao
risco.

6.3.5 Tratamento de Incidentes de Seguranca da Informacéo:
Os incidentes de Seguranca da Informacdo da CTC Tech
devem ser reportados ao Comité de Sl, o qual deve reportar
a ANPD (Autoridade Nacional de Protecdo de Dados) no
caso de incidentes envolvendo vazamento de dados
pessoais (casos graves), respeitando o0s processos de
solicitagao/incidente estabelecidos previamente.

6.3.6 Gestéo de Crise:
Incidentes de seguranca da informacé&o seréo tratados como
uma crise, conforme os principios definidos pelo comité de
Sl:
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coleta de evidéncias, tdo rapido quanto possivel, logo apés a
ocorréncia,;

escalacéo, conforme requerido;

casos de vazamento de dados pessoais, deverdo ser
comunicados a ANPD

garantia de que todas as atividades de respostas envolvidas sédo
adequadamente registradas para andlise futura;

comunicacdo da existéncia de incidente de seguranca da
informagéo ou qualquer detalhe relevante para pessoas internas
ou externas, clientes envolvidos ou organiza¢cbes que precisam
tomar conhecimento;

tratamento das fragilidades de seguranca da informacao
encontradas que causem ou contribuam para o incidente;

uma vez que o incidente for formalmente tratado e solucionado,
€ necessario encerrar o incidente e registrar a solugdo na base
de conhecimento.

6.3.7 Conscientizacdo em Seguranca da Informacdo: A CTC
Tech promove a disseminacéo dos principios e diretrizes de
Seguranca da Informacdo por meio de programas de
conscientizagdo, com o0 objetivo de fortalecer a cultura
organizacional através de treinamentos aplicados na
jornada de onboarding empresarial, devidamente
disponibilizado na plataforma oficial de desenvolvimento
LMS NEXT, disponiveis a todos os colaboradores e
terceiros de forma obrigatéria..

6.3.8 Serao aplicados treinamentos de conscientizacao a respeito
das boas praticas de uso dos equipamentos, e sobre como
manter a seguranca do ambiente mesmo em ambiente de
teletrabalho  (Home-Ofice); que por sua vez, serao
disponibilizados por videos, comunicacdes internas e
publica¢cbes nas redes sociais da CTC Tech.

6.3.9 Governanca com as Areas de Negdcio e Tecnologia: As
iniciativas e projetos das areas de negdcio e tecnologia
devem estar alinhadas com as diretrizes e arquiteturas de
seguranca da informacédo, garantindo a confidencialidade,
integridade e disponibilidade das informagoes.

6.3.10 Seguranca Fisica do Ambiente de TI: O processo de
Seguranca Fisica visa estabelecer controles de acesso
somente a pessoas autorizadas, de acordo com a
criticidade das informacfes previamente mapeadas.

6.3.10.1 A entrada ao Centro de Processamento de
Dados (CPD) tem acesso devidamente
controlado e monitorado por cameras de
seguranca.

6.3.10.2 A porta do CPD devera permanecer fechada
com mecanismo de autentica¢do individual.
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6.3.10.3 O acesso ao CPD sem as devidas
identificagbes podera é permitido apenas em
situacfes de emergéncia, quando a seguranca
fisica do CPD for comprometida, por incéndios,
inundacdes, abalo da estrutura predial ou outros
eventos catastréficos naturais, ou ainda,
guando o sistema de autenticacdo ndo estiver
funcionando.

6.3.10.4 N&o é permitida a entrada de nenhum tipo de
alimento, bebida, produto fumigeno, ou
inflamavel. A entrada ou retirada de quaisquer
equipamentos do CPD somente podera ser
concedida com o preenchimento da solicitacéo
de liberacdo pelo colaborador solicitante com a
respectiva autorizacdo pelo Gestor de
Seguranga da Informacéo.

6.3.10.5 A entrada de pen-drives, HD interno/externo, HD
HotSwap ou qualquer dispositivo similar, s6 seréo
liberados mediante autorizacdo previa dos
responsaveis do Gestor de Seguranca da
Informacao.

6.4 Avaliacado Independente da Auditoria

A efetividade das politicas de Seguranca da Informacéo € verificada por
meio de avaliagdes periodicas de auditoria.

7. LGPD

A CTC Tech, em observancia a Lei Geral de Protecdo de Dados Pessoais
(LGPD), Lei n° 13.709, de 14/08/2018, instituiu 0 compromisso de zelar pelos
dados pessoais de seus colaboradores e de terceiros conforme estipulado nas
clausulas a seguir:

7.1 Privacidade: Assegurar o direito a privacidade e a protecdo de
dados pessoais dos colaboradores e de terceiros, por meio de
praticas transparentes e seguras, garantindo direitos e
liberdades fundamentais.

7.2 Transparéncia: Estabelecer regras claras sobre tratamento de
dados pessoais da empresa.

7.3Desenvolvimento: Fomentar o desenvolvimento econdémico e
tecnologico.

7.4Padronizacdo: Estabelecer regras unicas e harmdnicas sobre
tratamento de dados pessoais, independentemente do setor,
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facilitando as relagcbes e reduzindo custos decorrentes de
incompatibilidades sistémicas de tratamentos feitos por agentes
diversos.

7.5 Protecdo: Fortalecer a seguranca das relacfes juridicas e a
confianga do titular no tratamento de dados pessoais.

8. Tratamento daInformacéao

A informacédo deve receber protecdo adequada em observancia aos
principios ediretrizes de Seguranca da Informacdo da CTC Tech em todo o
seu ciclo de vida: Geracédo, Manuseio, Armazenamento e Descarte.

9. Propriedade Intelectual

Quaisquer informacdes e propriedade intelectual que pertengcam a CTC
Tech, ou por ela disponibilizadas, ndo devem ser utilizadas para fins
particulares, tdo pouco repassadas a outrem, ainda que tenham sido
obtidas, inferidas, incluidas ou desenvolvidas pelo proprio colaborador em
seu ambiente de trabalho.

10. Uso dos equipamentos e estacdes de trabalho

As estacOes de trabalho, notebooks e celulares devem permanecer
operaveis durante o maior tempo possivel para que os colaboradores nao
tenham suas atividades prejudicadas. Assim, algumas das medidas de
seguranca abaixo especificadas deverao ser tomadas, quais sejam:

10.1 E de responsabilidade do colaborador zelar pelo equipamento
disponivel, mantendo-o em boas condi¢des;

10.2 E proibido a abertura de computadores ou instrumentos tecnol6gicos
para qualquer tipo de reparo pelos colaboradores. Caso seja
necessario, o reparo devera ser feito pela equipe de TI;

10.3 E proibida a instalacdo de softwares ou sistemas nas estacdes de
trabalho pelos usuarios finais. Este procedimento somente podera ser
realizado pela equipe de Tl solicitados via chamado.

10.4 As estacOes de trabalho deverédo permanecer bloqgueadas (logoff) nos
periodos de auséncia do colaborador;

10.5 Os documentos e arquivos relativos a atividade desempenhada pelo
colaborador, deverdo obrigatoriamente ser armazenados em local
proprio dentro do servidor da rede ou one drive, 0s quais possuem
rotinas de backup e controle de acesso adequado, nunca no disco local
da maquina;

10.6 E proibido o uso de estacdes de trabalho para:
- Tentar ou obter acesso nao autorizado a outro computador,
servidor ou rede;



- Burlar quaisquer sistemas de seguranca,

- Interromper um servico, servidores ou rede de computadores por

meio de qualquer método ilicito ou ndo autorizado;

- Cometer ou ser cumplice de atos de violacdo, assédio sexual,

perturbagao, manipulagéo ou supresséo de direitos autorais ou

propriedades intelectuais sem a devida autorizacao legal do titular;
- Hospedar pornografia, material racista ou qualquer outro que viole
a legislacdo em vigor no pais, a moral, os bons costumes e a ordem
publica.

10.7 O departamento de Tecnologia da Informacé&o (T1) da CTC Tech nao
se responsabiliza por manutencdo e instalacdo de softwares em
maquinas pessoais que nao sejam os da instituicao.

10.8 As estacdes de trabalho possuem nomes, 0s quais permitem que
sejam identificadas na rede e no inventario do departamento de
Tecnologia da Informacéo. Desta forma, tudo que for executado e
instalado nas estacdes de trabalho ou qualquer outro dispositivo &
de responsabilidade do colaborador.

11. Politicas de Senhas

A senha é a forma mais convencional de identificacdo e acesso do usuario, é
um recurso pessoal e intransferivel que protege a identidade do colaborador,
evitando que uma pessoa se faca passar por outra. O uso de dispositivos e/ou
senhas de identificacdo de outra pessoa que ndo seja 0 Usudrio titular
constitui crime tipificado no Codigo Penal Brasileiro (art. 307 — falsa
identidade). Assim, com 0 objetivo de orientar a criagdo de senhas seguras,
estabelecem-se as seguintes regras:

11.1 A senha é de total responsabilidade do colaborador ou terceiro,
sendo expressamente proibida a sua divulgagcdo ou empréstimo,
devendo a mesma ser imediatamente alterada em caso de suspeita
de divulgacao;

11.2 As senhas ndo devem ser anotadas e deixadas proximo ao
computador, debaixo do teclado, colada no monitor, etc., mesmo em
ambiente de teletrabalho (Home-Office).

11.3 No momento da criacdo da senha disponibilizada pela equipe de TI,
o colaborador sera forcado a trocar a senha no instante do primeiro
login, sendo obrigatoria a troca a cada 90 dias.

11.4 Estd desabilitada em nosso Active Directory, a funcdo de
armazenamento de senha com criptografia reversivel, para dificultar
a quebra.

11.5 As senhas devem seguir 0s seguintes pré-requisitos:Minimo de oito
caracteres;

Existéncia de caracteres dos seguintes grupos: letras maiusculas,
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letras  mindsculas, ndmeros e  caracteres especiais;
Exemplo:(Senha3876W@)

11.5.1 Nao devem ser baseadas em informacfes pessoais de
facil deducgéo (aniverséario, nome do conjuge, etc.).

11.5.2 E definido o limite de até 10 senhas memorizadas e
utilizadas anteriormente.

11.5.3 Limite de bloqueio de conta, limitado até 5 tentativas de
login, com contador de tempo de até 3 min, para
minimizar incidentes de ataques de forca bruta.

11.6 Os acessos de colaboradores devem ser imediatamente revogados
mediante envio de e-mail ou abertura de chamados no GLPI do
TI(RH), nas seguintes situacoes:

11.6.1 Desligamento do colaborador.
11.6.2 Periodo de recesso.

11.6.3 Afastamento.

12. E-mail

O e-mail € uma das principais formas de comunicacdo. No entanto, é,
também, uma das principais vias de disseminacdo de malwares, por isso,
surge a necessidade de normatizacao da utilizacdo deste recurso.

13.1. O e-mail corporativo ¢é destinado para fins profissionais,
relacionados asatividades dos colaboradores;

13.2. Os e-mails enviados ou recebidos poderdo ser monitorados com o
intuito de bloquear spams, malwares ou outros conteudos maliciosos
gue violem a Politica de Seguranca da Informacao;

13.3. E proibido enviar, com endereco eletronico corporativo, mensagens
com anudncios particulares, propagandas, videos, fotografias,
musicas, mensagens do tipo “corrente”, campanhas ou promocdes;

13.4. E proibido abrir arquivos com origens desconhecidas anexados a
mensagens eletronicas;

13.5. E proibido falsificar informacdes de enderecamento, adulterar
cabecalhos para esconder a identidade de remetentes e/ou
destinatérios;

13.6. Produzir, transmitir ou divulgar mensagem que:

13.6.1. Contenha ameacas eletrbnicas, como: spam,
phishing, mail bombing, malwares;

11



14.

13.6.2. Contenha arquivos com codigo executavel (.exe,
.cmd, .pif, .js, .hta, .src, cpl, .reg, .dll, .inf) ou qualquer outra
extens&ao que represente um risco a seguranga;

13.6.3. Vise obter acesso n&o autorizado a outro computador,
servidor ou rede;

13.6.4. Vise interromper um servico, servidores ou rede de
computadores por meio de qualquer método ilicito ou ndo
autorizado;

13.6.5. Vise burlar qualquer sistema de seguranca,
13.6.6. Vise vigiar secretamente ou assediar outro usuario;

13.6.7. Vise acessar informag@es confidenciais sem explicita
autorizacao do proprietario;

13.6.8. Tenha contetdo considerado impréprio, obsceno ou
ilegal;

13.6.9. Seja de carater calunioso, difamatorio, degradante,
infame, ofensivo,violento, ameacgador, pornogréafico entre
outros;

13.6.10. Inclua material protegido por direitos autorais sem a
permisséo do detentor dos direitos;

13.7. O uso de e-mails pessoais € aceitavel, se usado com moderacéo,
em caso de necessidade e quando:

13.7.1. Nao contrariar as normas estabelecidas pelo presente
instrumento;

13.7.2. Nao interferir,negativamente, nas atividades profissionais
individuais ou coletivas.

Antivirus e Firewall

A rede da CTC Tech é protegida pelo firewall, sistema responsavel pela a
fitragem de pacotes, controle de aplicacdo, analise de pacotes com logs
para gerenciamento, juntamente com o antivirus no auxilio a prote¢do dos
equipamentos. Havera o bloqueio de sites de conteudo impréprio,
download de torrents, sites n&o oficiais de softwares e drivers de
equipamentos, streamers de videos (considerados como sites
improdutivos), e recursos de armazenamento de arquivos em nuvens nao
homologados pela CTC Tech.
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15.

16.

Office 365

O Office 365 € uma das principais plataformas de trabalho e
colaboracdo de equipes da empresa, com disponibilidade de diversos
recursos de comunicacdo, como por exemplo, chat de mensagens,
organizador de tarefas, ligagbes e videoconferéncias. Contudo é
importante frisar que, com tantas facilidades de comunicacéo, surge a
necessidade de normatizacdo ante a exposi¢cao na web, para a correta
utilizacao deste recurso.

15.1. E proibida a utilizacéo dos recursos oferecidos do Office 365 para
uso pessoal ou por terceiros que nao fagam parte da corporacéo,
como;

15.1.1. Uso da ferramenta Microsoft Teams para envio de
mensagens e ligacdes de videos chamadas que nao sejam
pelo proprietario da licenca.

15.1.2. Instalar a suite da Microsoft 365 em maquinas de
terceiros ou de uso particular.

15.1.3. Utilizar o Onedrive Corporativo para salvar qualquer
arquivo que nao seja de utilidade da CTC Tech ou
pertinente as suas atividades empresariais.

Papéis e Responsabilidades

16.1 A presente Politica de Seguranca da Informacdo baseia-se nas
recomendagdes propostas pelas normas da ABNT NBR ISO/IEC
27002:2005 eNBR ISO/IEC 27001:2005, reconhecidas
mundialmente por serem normas de boas praticas para a gestdo da
seguranca da informacdo; bem como a BS 7799, do Bristsh
Standard Institute, que compreendem as melhores praticas para o
Gerenciamento de Seguranca da Informacdo, segundo principios
éticos e legais.

16.2 A Politica de Seguranca da Informacao tem por finalidade garantir
a protecdo de dados e a seguranca dos seus ativos, atribuindo as
responsabilidades, conscientizando e, se necessario, punindo, de
maneira a mitigar riscos e garantir a seguranca dos dados de
evetuais ataques cibernéticos ou fisicos.

16.3 As politicas, estratégias e processos corporativos de Seguranca da

Informacdo sdo elaboradas e supervisionadas pela Seguranca da
Informacéo e Comite de SI.

16.3.1 Gestor da Informacéao

O Gestor da Informacéo sera o profissional responsavel por:
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v' Realizar o gerenciamento das informacdes geradas e/ou de
responsabilidade da sua area, durante todo o seu ciclo de
vida, incluindo a criacdo, manuseio e descarte.

v' Classificar e identificar as informacdes geradas ou que
sejam de responsabilidade da sua area, tendo em vista quais
informacdes séo publicas, confidenciais ou de uso interno.

v" Revisar e autorizar 0os acessos a informacao e sistemas sob
sua responsabilidade.

16.3.2 Geréncia de Tecnologia daInformacéo

v" A Geréncia de Tecnologia da Informacédo devera manter as
topologias da arquitetura de rede da CTC Tech e reportar as
suas atualizacBes. As respetivas topologias deverdo ser
documentadas, atualizadas e disponibilizadas para equipe
técnica, possibilitando a continuidade de negécio da CTC
Tech.

v Todas as arquiteturas de rede deverao atender aos
requisitos de disponibilidade e capacidade de modo que
atendam ao negdcio.

16.3.3 Comité de Seguranca da Informacao

Sdo também atribuicbes do Comité de Seguranca da
Informacao

v' A coordenacdo da comunicacdo e divulgacao institucional
desta politica para recomendar medidas cabiveis para
reduzir os riscos de seguranca da informacédo, coordenar
treinamentos periddicos e processos de conscientizacdo que
se fizerem necessarios. Para tanto, podera contar com a
colaboracdo de equipes internas e externas, desde que
estas sejam formalmente aprovadas e contratadas para este
fim. Elevar niveis de maturidade dos processos, gerando
planos de melhoria continua para a Seguranca da
Informacao.

v O comité de Seguranca da Informacdo podera definir, a
qgualquer momento, novas diretrizes, ferramentas, politicas e
acOes para melhorar a seguranca da informacéo, sendo que
toda alteracdo definida seréa divulgada internamente.

14



16.3.4 Declaragcao de Responsabilidade

v Os Colaboradores, Prestadores de Servicos diretamente
contratados pela CTC Tech devem aderir formalmente a um
termo de responsabilidade, a fim de comprometerem-se a
agir de acordo com a presente Politica de Seguranca da
Informacao. Os contratos firmados com a CTC Tech deveréo
possuir clausulas que assegurem a confidencialidade das
informacdes.

16.3.5 Medidas Disciplinares
v As violacdes desta politica estdo sujeitas as sancOes

disciplinares, previstas nas normas internas da CTC Tech, e
demais normas legais vigentes.

17 Revis0es e Politicae Aprovagdes

17.1 O presente instrumento sera revisado com periodicidade anual
ou conforme o entendimento do Comité de Seguranca da
Informacao.

17.2 A Politica de Seguranca da Informacédo sera aprovada pelo
Comité deSeguranca da Informagéo.
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18 Histoérico de Revisdes

Historico de Versdo | Nome Descrigéo Data
Revisbes Acéo Responsavel
Revisdo e 3.2 Tarcisio Manter a politica | 17/11/2021
alteracéo Paciulo e incluir ordem
Castilho titulo capitulo
sd05,6,7,16e
17
Revisdo e 3.4 Samuel Revisdo da 01/04/2024
alteracdo Oliveira politica com
Sandes alteracéo de
termos, remocao
e adicédo de
novos capitulos:
3,4,5,6,8,9,
10,11, 12,14 e
16

19 Aprovagéo

A presente politica foi aprovada e entra em vigor a partir de:

Acéo Verséao Aprovador Status Data
Aprovado 3.3 Jackson OK 26/01/2022
Marinho
Aguardando | 3.4 Marcelo Silva | OK
Aprovacgao Marcelo de 26/06/2024
Marchi




